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Abrevieri

ONRC – Oficiul Naţional al Registrului Comerţului

ORCT – Oficiu al Registrului Comerţului de pe lângă Tribunal 

RC – Registrul Comerţului

RCCC – Registrul Comerțului Central Computerizat

BPI – Buletinul Procedurilor de Insolvenţă

RL – Registrul Litigiilor

SAE – Sistem de Arhivă Electronică

SFEI – Sistem de formulare electronice inteligente

SII ONRC – Sistemul Informatic Integrat al ONRC

SOA – Service Oriented Architecture 

SE – Sistemul Existent (sistemul informatic existent al ONRC)

LCR – Logical Change Record

SQL – Structured Query Language

FTP – File Transfer Protocol – protocol de schimb de fişiere

BPEL – Business Process Execution Language – limbaj de definire a proceselor de afacere

WSDL – Web Service Description Language – limbaj de descriere a serviciilor web

CRL – Certificate Revocation List – lista de certificate invalide a unei autorităţi de certificare

1 Date generale

1.1 Structura organizatorică 

Oficiul Naţional al Registrului Comerţului (ONRC) este instituţie publică cu personalitate juridică organizată în subordinea Ministerului Justiţiei, finantat integral de la bugetul de stat prin bugetul Ministerului Justiţiei.

În subordinea ONRC sunt organizate 42 oficii teritoriale, fără personalitate juridică, şi care funcţionează pe lânga tribunale.

1.2 Legislaţia privind organizarea şi funcţionarea instituţiei

Funcţionarea şi organizarea sunt reglementate de următorul cadru juridic :

Registrul Comerţului

· Legea nr. 26/1990 privind registrul comerţului, republicată, cu modificările şi completările ulterioare;

· H.G. nr. 166/2003 privind acordarea unor facilităţi fiscale studenţilor care doresc să înfiinţeze o afacere proprie;

· H.G.  nr. 902/2012 privind aprobarea taxelor şi tarifelor pentru operaţiunile efectuate de Oficiul Naţional al Registrului Comerţului şi oficiile registrului comerţului de pe lângă tribunale, cu modificările şi completările ulterioare;

· H.G. nr. 1296/2004 pentru aprobarea Normelor metodologice privind condiţiile şi procedura de eliberare a acordului scris pentru folosirea denumirii, prevăzut la art. 39 din Legea nr. 26/1990 privind registrul comerţului, republicată, cu modificările şi completările ulterioare;

· Ordinul ministrului justiţiei nr. 1788/C/2011 privind aprobarea tarifelor pentru serviciile auxiliare prestate de oficiile registrului comerţului de pe lângă tribunale şi de Oficiul Naţional al Registrului Comerţului;

· Ordinul ministrului justiţiei şi libertăţilor cetăţeneşti nr. 3117/C/2004 privind aprobarea modelului şi conţinutului extrasului de registru şi certificatului constatator;

· Ordinul ministrului justiţiei nr. 1082/C/2014 pentru aprobarea Regulamentului de organizare şi funcţionare a Oficiului Naţional al Registrului Comerţului şi a oficiilor registrului comerţului de pe lângă tribunale, cu modificările şi completările ulterioare;

· Ordinul ministrului justiţiei şi libertăţilor cetăţeneşti nr. 1355/C/2009 pentru aprobarea modelului cererilor de înregistrare în registrul comerţului şi al declaraţiilor pe propria răspundere privind autorizarea funcţionarii, cu modificările ulterioare;

· Legea nr. 359/2004 privind simplificarea formalităţilor la înregistrarea în registrul comerţului a persoanelor fizice, asociaţiilor familiale şi persoanelor juridice, înregistrarea fiscală a acestora, precum şi la autorizarea funcţionării persoanelor juridice, cu modificările şi completările ulterioare;

· Legea societăţilor  nr. 31/1990, republicată, cu modificările şi completările ulterioare;

· H.G. nr. 885/1995, republicată, privind unele măsuri de organizare unitară a evidenţei acţionarilor şi acţiunilor societăţilor comerciale, republicată;

· Ordinul preşedintelui Institutului Naţional de Statistică nr. 337 din 20 aprilie 2007 privind actualizarea Clasificării activităţilor din economia naţională, publicat în Monitorul Oficial al României, Partea I, nr. 293/03.05.2007, rectificat în 29 Mai 2008;

· O.U.G. nr. 99/2006 privind instituţiile de credit şi adecvarea capitalului, cu modificările şi completările ulterioare;

· Legea nr. 32/2000 privind activitatea şi supravegherea intermediarilor în asigurări şi reasigurări, cu modificările şi completările ulterioare;

· Legea nr. 161/2003 privind unele măsuri pentru asigurarea transparenţei în executarea demnităţilor publice, a funcţiilor publice şi în mediul de afaceri, prevenirea şi sancţionarea corupţiei, Titlul V - Cartea I, privind grupurile de interes economic, cu modificările şi completările ulterioare;

· Legea nr. 1/2005 privind organizarea şi funcţionarea cooperaţiei, republicată, cu modificările şi completările ulterioare;

· Legea nr. 566/2004 a cooperaţiei agricole, cu modificările şi completările ulterioare;

· Normele metodologice privind modul de ţinere a registrelor comerţului, de efectuare a înregistrărilor şi de eliberare a informaţiilor, aprobate prin Ordinul ministrului justiţiei şi libertăţilor cetăţeneşti nr. 2594/C/2008;

· O.U.G. nr. 44/2008 privind desfăşurarea activităţilor economice de către persoanele fizice autorizate, întreprinderile individuale şi întreprinderile familiale, cu modificările şi completările ulterioare;

· Regulamentul Consiliului (CE) nr. 2137/1985 privind Gruparea Europeană de Interes Economic;

· Regulamentul Consiliului (CE) nr. 2157/2001 privind statutul societăţii europene, versiunea consolidată;

· Regulamentul Consiliului (CE) nr. 1435/2003 privind statutul societăţii cooperative europene, versiunea consolidată.

Buletinul Procedurilor de Insolvenţă

· Legea nr. 85/2014 privind procedurile de prevenire a insolvenţei şi de insolvenţă, cu modificările şi completările ulterioare;

· HG nr.460/2005 privind conţinutul, etapele, condiţiile de finanţare, publicare şi distribuire a Buletinului procedurilor de insolvenţă, modificată şi completată prin HG nr.1881/2006;

· Ordinul nr.1187/C/2005 al ministrului justiţiei şi libertăţilor cetăţeneşti privind aprobarea Procedurii de comunicare a actelor de procedură, a documentelor care le însoţesc şi a informaţiilor cuprinse în acestea între instanţele judecătoreşti, judecătorii-sindici, administratorii şi lichidatorii desemnaţi şi Oficiul Naţional al Registrului Comerţului, în vederea editării Buletinului procedurilor de reorganizare judiciară şi faliment;

· Ordinul nr.1692/C/2006 al ministrului justiţiei şi libertăţilor cetăţeneşti privind aprobarea formatului Buletinului Procedurilor de Insolvenţă şi a conţinutului cadru al citaţiilor, comunicărilor, hotărârilor judecătoreşti, convocărilor, notificărilor şi a altor acte care se publică în acesta şi al dovezii privind îndeplinirea procedurii de citare, comunicare, convocare şi notificare, cu modificările și completările ulterioare;

· HG nr.124/2007 pentru aprobarea preţului de vânzare al Buletinului Procedurilor de Insolvenţă;

· Ordinul nr.520/C/2007 al ministrului justiţiei şi libertăţilor cetăţeneşti privind aprobarea tarifelor de publicare în Buletinul Procedurilor de Insolvenţă a actelor de procedură emise de administratorii şi lichidatorii judiciari;

· Ordinul nr.521/C/2007 al ministrului justiţiei şi libertăţilor cetăţeneşti privind aprobarea tarifelor pentru eliberarea de copii de pe Buletinul Procedurilor de Insolvenţă, copii certificate de pe actele de procedură publicate şi furnizarea de informaţii din Buletinul Procedurilor de Insolvenţă;

· Ordinul nr.1320/C/2008 al ministrului justiţiei şi libertăţilor cetăţeneşti pentru modificarea Ordinului ministrului justiţiei şi libertăţilor cetăţeneşti nr. 1692/C/2006 privind aprobarea formatului Buletinului Procedurilor de Insolvenţă şi a conţinutului cadru al citaţiilor, comunicărilor, hotărârilor judecătoreşti, convocărilor, notificărilor şi a altor acte care se publică în acesta şi al dovezii privind îndeplinirea procedurii de citare, comunicare, convocare şi notificare;

Registrul litigiilor

În afara actelor normative menţionate anterior, Codul de procedură civilă, Codul Civil, Codul de Procedură Penală, codul Penal, Codul Muncii.

1.3 Descrierea instituţiei

Viziunea şi misiunea ONRC

Viziunea ONRC este de a contribui la dezvoltarea mediului de afaceri din România, prin oferirea de servicii publice de calitate, flexibile şi orientate către nevoile specifice ale solicitanţilor.

Misiunea principală a Oficiului Naţional al Registrului Comerţului (ONRC) constă în prestarea serviciului public de ţinere a registrului comerţului şi de efectuare a publicităţii legale a actelor şi faptelor întreprinzătorilor, precum şi efectuarea procedurii de citare şi publicitate a procedurilor de insolvenţă.

Valori ale ONRC

1. Orientarea către solicitanţii de servicii publice – ONRC este o instituţie publică total dedicată solicitanţilor de servicii, adaptându-se la particularităţile activităţilor comerciale ale fiecăruia, astfel încât înregistrarea datelor întreprizătorilor să fie facută cu acurateţe;

2. Accesibilitatea serviciilor – ONRC caută continuu noi mijloace pentru a face serviciile “să vină mai aproape de solicitant” şi pentru a spori promptitudinea prestaţiei sale;

3. Transparenţă – transparenţa operaţiunilor în raport cu mediile de business şi guvernamentale este un deziderat constant al ONRC.

Factori cheie ai dezvoltării ONRC

1. Digitalizarea serviciilor destinate mediului de afaceri (G2B) pe baza identităţii electronice, condiţie a autentificării on-line a utilizatorilor externi;

2. Cresterea accesibilităţii serviciilor, prin dezvoltarea serviciilor destinate mediului de afaceri (G2B) on-line, ca alternativă la serviciile de ghişeu; Integrarea cu aplicaţii de e-Payment în arhitectura de sistem a ONRC în vederea facilitării plăţilor on-line;

3. Implementarea practicilor europene cu privire la serviciile publice;

4. Respectarea prevederilor legislative cu privire la înregistrarea întreprinzătorilor şi editarea Buletinului Procedurilor de Insolvenţă;

5. Creşterea calităţii serviciilor, în întâmpinarea nevoii crescânde a mediului de afaceri pentru servicii mai accesibile;

6. Asigurarea securităţii în condiţiile creşterii continue a disponibilităţii datelor pentru asigurarea confidenţialităţii şi continuităţii serviciilor on-line;

7. Asigurarea interoperabilităţii interinstituţională;

8. Instruirea prealabilă a resurselor umane pentru a îmbunătăţi interacţiunea operatorilor umani cu noile servicii;

9. Creşterea eficienţei interne a ONRC, prin implementarea unei infrastructuri IT moderne care să suporte serviciile destinate mediului de afaceri (G2B) şi serviciile destinate altor instutuţii guvernamentale (G2G) precum şi prin implementarea/automatizarea unor procese IT necesare exploatării eficiente a acestei infrastructuri.

Strategia ONRC    

1. În planul serviciilor destinate mediului de afaceri (G2B):

a. Atragerea de noi solicitanţi de servicii, prin prestaţii prompte, personalizate şi promovarea unor  tarife accesibile;

b. Accesibilitate în furnizarea serviciilor, inclusiv prin asigurarea disponibilităţii on-line a acestora;

c. Dezvoltarea de servicii “user centric” (servicii cu valoare adăugată);

d. Protejarea datelor transmise de solicitanţi.

2. În planul serviciilor cu alte instituţii guvernamentale (G2G):

a. Identificarea permanentă de noi oportunităţi de colaborare cu instituţii publice centrale şi judeţene pentru promovarea intereselor comune (furnizarea de servicii cu valoare adăugată, elaborarea de propuneri legislative şi norme metodologice, etc.);

b. Creşterea permanentă a numărului de protocoale de colaborare de schimb de date.

3. În plan intra-instituţional:

a. La nivel managerial:

· Creşterea posibilităţilor de control şi monitorizare internă;

· Evaluarea periodică a fluxurilor de lucru şi de transmitere a informaţiilor precum şi identificarea oportunităţilor pentru optimizarea acestora.

b. În plan tehnologic:

· Evaluarea şi retehnologizarea permanentă a infrastructurii IT&C de suport, în scopul derulării eficiente atât a serviciilor publice, cât şi a activităţilor interne;

· Asigurarea securităţii datelor preluate/procesate/ transmise;

· Creşterea interoperabilităţii interinstituţionale la nivel de back-office/ front-office.

c. În domeniul  resurselor umane:

· Managementul eficient al posturilor;

· Fidelizarea angajaţilor, prin politici adecvate şi atractive;

· Posibilităţi sporite de perfecţionare profesională, prin asigurarea accesului la programe de instruire ;

· Optimizarea comunicării intra-instituţionale pe orizontală (atât în cadrul ONRC, cât şi ORCT), precum şi pe verticală (ONRC-ORCT).

d. În plan economico-financiar:

· Gestiunea eficientă a resurselor materiale şi financiare:

· optimizarea proceselor de angajare, lichidare, ordonanţare şi plată a cheltuielilor;

· planificarea anuală a bugetului şi investiţiilor pe baza analizelor de execuţie şi a prognozelor;

· corelarea proceselor de achiziţii publice cu nevoile reale;

· gestionarea corespunzătoare a patrimoniului.

· Identificarea de noi pârghii pentru minimizarea costurilor

Atribuţiile ONRC sunt reglementate, în principal, de Legea nr. 26/1990 privind registrul comerţului, republicată, cu modificările şi completările ulterioare, precum şi de Regulamentul de organizare şi funcţionare, aprobat prin Ordinul ministrului justiţiei nr. 1082/C/2014.

ONRC asigură înmatricularea persoanelor juridice, persoanelor fizice autorizate, întreprinderilor individuale şi întreprinderilor familiale, atribuindu-le acestora numărul de ordine din Registrul Comerţului, pe care îl asociază codului unic de înregistrare emis de Ministerul Finanţelor Publice. Ulterior, consemnează toate modificările şi toate raportările legale ale persoanelor juridice, persoanelor fizice autorizate, întreprinderilor individuale şi întreprinderilor familiale, astfel încât în baza de date să existe înregistrarea ultimelor date valide despre entitatea în cauză.

Fiind gestionarul unuia dintre cele mai importante registre naţionale, ONRC are obligaţia de a pune la dispoziţia tuturor celorlalte instituţii publice sau private sinteze ale înregistrărilor pe care le-a efectuat. Tot în calitate de gestionar al bazei de date despre societăţile comerciale din România, are obligaţia de a furniza date statistice către instituţiile publice care au dreptul de a folosi în scopuri proprii acest tip de informaţii. 

În ceea ce priveşte oficiile registrului comerţului de pe lângă tribunale (ORCT) care îşi au sediile în municipiile reşedinţă de judeţ, acestea asigură serviciile publice de înregistrare şi modificare a datelor societăţilor comerciale în teritoriu, ţinând cont că principala verigă administrativă a României rămâne judeţul. Prin urmare, funcţia de ghişeu a Oficiului Naţional este asigurată la nivel judeţean, astfel încât accesul la serviciul public să se facă fără eforturi mari, pentru rezidenţii din perimetrul unităţii administrativ - teritoriale. ORCT-ul face o primă procesare a informaţiilor şi asigură înregistrarea omogenă a acestora după care, aceste informaţii pot fi trimise spre înregistrare şi validare către ONRC.

ORCT-ul mai are şi misiunea de a asigura sincronizarea accesului la informaţii cu celelalte instituţii existente la nivel judeţean cum ar fi: Consiliile locale, Consiliul Judeţean şi instituţiile descentralizate ale ministerelor.

2 Obiectivul achiziţiei

2.1 Obiectivul general

Majoritatea serviciilor publice on-line oferite prin implementarea proiectului “Servicii on-line (de e-guvernare) oferite de Oficiul Naţional al Registrului Comerţului (ONRC) pentru comunitatea de afaceri prin intermediul unui portal dedicat”, solicita şi plata on-line a acestora prin intermediul unui procesator de plată on-line specializat. Serviciile on-line care ofera posibilitatea plăţii on-line sunt următoarele:

· InfoCert - serviciul online pentru obţinerea de certificate constatatoare şi furnizări de informaţii din registrul comerţului;

· RECOM on-line (furnizarea de informaţii la zi din bazele de date privind profesioniștii înregistraţi la Registrul Comerţului);

· Verificarea si rezervarea online a denumirii de firma;

· Verificarea disponibilităţii firmei;

· Verificarea disponibilităţii emblemei;

· Verificarea unicităţii sediului social şi asociatului;

· Completarea on-line şi offline şi transmiterea electronică a tuturor cererilor / formularelor (înmatriculări, menţiuni, cereri de informaţii şi documente etc.) utilizate în activitatea registrului comerţului, inclusiv a documentelor doveditoare necesare pentru susţinerea cererilor, documente şi informaţii ce vor fi încărcate în baze de date specifice, utilizând tehnologii hardware şi software moderne şi performante;

· Furnizarea de statistici personalizate, pe baza datelor înregistrate în registrul comerţului central computerizat - RCCC (informaţii la zi şi din istoric);

· Furnizarea informaţii privind istoricul firmei;

· Eliberarea de copii semnate electronic cu certificat digital calificat din arhiva electronică de documente constituită din dosarele profesioniștilor;

· Completarea şi transmiterea on-line, cu semnătură electronică, a formularelor, a actelor de procedură şi a informaţiilor pentru publicare în Buletinul Procedurilor de Insolvenţă (BPI);

· Furnizare on-line a publicaţiei BPI prin extinderea criteriilor de selectare disponibile utilizatorilor;

· Completarea şi transmiterea on-line, cu semnătură electronică, a comenzilor pentru abonament BPI şi a cererilor de furnizare informaţii.

Implementarea unor servicii publice on-line eficiente şi performante, care au ca efect reducerea timpului de acces şi eliminarea birocraţiei, impun şi plata on-line prin intermediul unui procesator de plată on-line specializat.

Integrarea cu aplicaţii de e-Payment în arhitectura de sistem a ONRC în vederea facilitării plăţilor on-line, precum si faptul ca solicitantii de servicii trebuie încurajaţi pentru efectuarea de plăţi electronice prin medii on-line, având în vedere următoarele:

· unul din obiectivele principale ale proiectului “Servicii on-line (de e-guvernare) oferite de Oficiul Naţional al Registrului Comerţului (ONRC) pentru comunitatea de afaceri prin intermediul unui portal dedicat” este: creşterea numărului de utilizatori ai serviciilor publice on-line oferite de ONRC

· automatizarea procesării fluxului de date aferent, pentru degrevarea personalului din front şi back-office

2.2 Scopul achiziţiei

Având în vedere:

- necesitatea asigurarii sustenabilitatii serviciului de plată specific mediilor on-line necesar serviciilor on-line puse la dispoziţia solicitanților – obiectiv principal al proiectului “Servicii on-line (de e-guvernare) oferite de Oficiul Naţional al Registrului Comerţului (ONRC) pentru comunitatea de afaceri prin intermediul unui portal dedicat”

- în conformitate cu prevederile art. 1 din OUG nr. 193/12.12.2002 privind introducerea sistemelor moderne de plată, agenţii economici furnizori de servicii de utilitate publică, precum şi instituţiile publice care încasează impozite, taxe, amenzi, penalităţi şi alte obligaţii de plată sunt obligaţi să accepte încasări şi prin intermediul cardurilor de debit şi a cardurilor de credit

este necesară asigurarea achiziţionării de servicii bancare de încasare a unor tarife prin intermediul cardurilor bancare, asigurate de un furnizor specializat. 

2.3 Situaţia actuală a sistemului informatic  al  ONRC

Începând cu data de 06 februarie 2012, ONRC utilizează la nivel naţional, atât la sediul central, cat si la sediile celor 42 de oficii ale registrului comerţului de pe lângă tribunale (ORCT) organizate în subordinea ONRC, inclusiv sediile celor 17 birouri teritoriale care funcţionează pe lângă ORCT, un nou sistem informatic integrat, pentru asigurarea de servicii on line destinate comunităţi de afaceri prin intermediul unui portal dedicat.

Sistemul informatic integrat ONRC este rezultatul proiectului “Servicii on-line (de e-Guvernare) oferite de ONRC pentru comunitatea de afaceri prin intermediul unui portal dedicate”, derulat in perioada 2009 - 2012, scopul fiind acela de a crea beneficii atât pentru utilizatori (cetăţeni şi mediul de afaceri), cât şi pentru administraţia publică. 

Beneficiarii direcţi ai proiectului sunt reprezentaţi de următoarele categorii:

· Solicitanţii de servicii publice: 

· persoane juridice  - servicii destinate mediului de afaceri - “Government to Business” (G2B); 

· persoane fizice - servicii destinate persoanelor fizice - “Government to Citizen” (G2C) 

· instituţii publice - servicii destinate institutţilor guvernamentale - “Government to Government”  (G2G)

· Instituţiile publice colaboratoare, cu care ONRC dezvoltă relaţii de tip G2G 

Beneficiarii indirecţi ai proiectului sunt următorii: 

· Administraţia publică, datorită eficientizării furnizării serviciilor publice şi contribuţiei proiectului la reducerea birocraţiei;

· Angajaţii companiilor, datorită eliminării timpului alocat deplasării la sediile ONRC precum şi reducerii costurilor aferente utilizării serviciilor instituţiei.

Oferta de servicii a ONRC în raport cu segmentele mai sus menţionate este după cum urmează:

Servicii destinate mediului de afaceri (G2B)

a. Înregistrarea tuturor persoanelor juridice supuse obligaţiei de înregistrare, a persoanelor fizice autorizate şi asociaţiiilor familiale, care desfaşoară activităţi economice

b. Înscrierea de menţiuni pentru toate persoanele juridice, persoane fizice autorizate şi asociaţii familiale, care au fost supuse înregistrării

c. Eliberarea de certificate constatatoare, extrase de registru şi alte înscrisuri pentru profesioniști

d. Editarea Buletinului Procedurilor de Insolvenţă în care se publică citaţiile, convocările şi notificările actelor de procedură efectuate de instanţele judecătoreşti, practicienii în insolvență și alte persoane interesate

e. Furnizarea de statistici cu privire la profesioniști
f. Punerea la dispoziţie de informaţii legale despre firme din registrul central al comerţului

g. Asigurarea liberului acces la informaţii de interes public.
Servicii destinate instituţiilor guvernamentale (G2G)

h. Colaborarea cu autorităţile şi instituţiile publice responsabile pentru elaborarea, actualizarea şi utilizarea unor nomenclatoare unitare pe plan naţional

i. Colaborarea cu autorităţile şi instituţiile publice implicate în constituirea şi autorizarea funcţionării profesioniștilor, pentru simplificarea procedurilor specifice

j. Obţinerea şi asigurarea evidenţei acordurilor privind folosirea denumirii firmei

k. Editarea Buletinului Procedurilor de Insolvenţă în care se publică citaţiile, convocările şi notificările actelor de procedură efectuate de instanţele judecătoreşti, practicienii în insolvență și alte persoane interesate

l. Punerea la dispoziţie de informatţi legale despre firme din registrul central al comerţului

m. Furnizarea de statistici cu privire la profesioniști
n. Asigurarea liberului acces la informaţii de interes public.

Servicii destinate persoanelor fizice (G2C)

o. Punerea la dispoziţie de informaţii legale despre firme din registrul central al comerţului

p. Furnizarea de statistici cu privire la profesioniști
q. Asigurarea liberului acces la informaţiile de interes public.

Prin intermediul portalului de servicii on-line se asigură următoarele servicii:
Secţiunea G2B şi G2C:

a. Servicii on-line specifice Registrul Comerţului 

· Informarea iniţială on-line a solicitanţilor despre categoriile de informaţii/ servicii furnizate de ONRC;

· Asistenţa acordată solicitanţilor prin intermediul portalului;

· Formulare accesibile on-line;

· Atenţionarea profesioniștilor privind situaţia firmei;

· Furnizarea de informaţii on-line cu privire la stadiul dosarului;

· Publicarea lunară a publicaţiilor statistice de sinteză;

· Publicitatea pe internet a informaţiilor / documentelor prevăzute de lege;

· RECOM on-line - furnizarea de informaţii la zi din bazele de date privind profesioniștii înregistraţi la Registrul Comerţului – cu un grad de complexitate ridicat prin introducerea plăţii on-line;

· Verificarea şi rezervarea on-line a disponibilităţii firmei inclusiv plata on-line;

· Verificarea şi rezervarea on-line a disponibilităţii emblemei inclusiv plata on-line;

· Verificarea on-line a unicităţii sediului social şi asociatului;

· Completarea on-line şi offline şi transmiterea electronică a tuturor cererilor / formularelor (înmatriculări, menţiuni, depuneri situaţii financiare, cereri de informaţii şi documente etc.) utilizate în activitatea registrului comerţului, inclusiv a documentelor doveditoare şi a situaţiilor financiare, necesare pentru susţinerea cererilor, documente şi informaţii ce vor fi încărcate în baze de date specifice, utilizând tehnologii hardware şi software moderne şi performante – cu un grad de complexitate ridicat prin introducerea plăţii on-line;

· Furnizarea de statistici on-line personalizate, pe baza datelor înregistrate în registrul comerţului central computerizat - RCCC (informaţii la zi şi din istoric);

· Furnizarea de informaţii privind istoricul firmei, inclusiv plăţi on-line;

· Eliberarea de copii semnate electronic cu certificat digital calificat din arhiva electronică de documente constituită din dosarele profesioniștilor – cu plata on-line;

· Plăţi on-line;

· Atenţionarea profesioniștilor, prin mijloace electronice, asupra unor acte normative cu incidenţă în relaţia cu registrul comerţului;

· Actualizarea datelor de contact firmă (telefon, fax, e-mail, web-site).

b. Servicii on-line specifice Buletinului Procedurilor de Insolvenţă (BPI)

· Transmiterea electronică automată din sistemul judiciar şi din alte sisteme (ex. practicieni în insolvenţă) în baza BPI, în format electronic, cu semnătură electronică, a actelor de procedură gestionate în cadrul publicării BPI şi informaţiilor din baze de date;

· Completarea şi transmiterea on-line, cu semnătură electronica, a formularelor, a actelor de procedură şi a informaţiilor pentru publicare în BPI, inclusiv plata on-line;

· Asistenţă BPI acordată solicitanţilor la completarea şi transmiterea on-line a actelor de procedură şi formularelor BPI;

· Transmiterea electronică automată din bazele BPI în sistemul judiciar şi în alte sisteme (ex. practicieni în insolvenţă), în format electronic, cu semnătură electronică, a dovezilor de publicare şi informaţiilor aferente;

· Acces on-line la informaţiile BPI gratuite prin extinderea categoriilor şi criteriilor de selectare disponibile utilizatorilor;

· Înştiinţarea profesioniștilor, prin mijloace electronice, asupra unor acte normative cu incidenţă în relaţia cu BPI (newsletter pe adresa de e-mail, mesaj pe cont personal);

· Furnizare on-line a publicaţiei BPI prin extinderea criteriilor de selectare disponibile utilizatorilor, inclusiv plata on-line;

· Completarea şi transmiterea on-line, cu semnătură electronică, a comenzilor pentru abonament BPI şi a cererilor de furnizare informaţii, inclusiv plata on-line; 

· Furnizarea on-line de informaţii din bazele de date ale BPI;

· Publicarea lunară a situaţiilor statistice de sinteză din BPI.

Secţiunea G2G

a. Servicii specifice Registrul Comerţului 

· Gestiunea denumirii de firma pentru care este nevoie de acordul SGG;

· Transmiterea electronică automată a actelor spre publicare în Monitorul Oficial;

· Transmiterea electronică automată a datelor şi declaraţiilor tip pe proprie răspundere către ministerele avizatoare;

· Transmiterea electronică automată de date către Institutul Naţional de Statistică, Garda Financiară etc. (16 instituţii)

· Transmiterea electronică de informaţii către Ministerul Finanţelor Publice - DGTI (date şi documente) necesare înregistrării în registrul comerţului (CUI şi informaţii din cazierul fiscal);

· Transmiterea electronică automată de informaţii şi înştiinţări către Administraţiile Financiare.

b. Servicii specifice BPI

· Transmiterea electronică automată din sistemul judiciar şi din alte sisteme (ex. practicieni în insolvenţă) în baza BPI, în format electronic, cu semnătură electronică, a actelor de procedură gestionate în cadrul publicării BPI şi informaţiilor baze de date;

· Completarea şi transmiterea on-line, cu semnătură electronica, a formularelor, a actelor de procedură şi a informaţiilor pentru publicare în BPI, inclusiv plata on-line;

· Asistenţă BPI acordată solicitanţilor la completarea şi transmiterea on-line a actelor de procedură şi formularelor BPI;

· Transmiterea electronică automată din bazele BPI în sistemul judiciar şi în alte sisteme (ex. practicieni în insolvenţă), în format electronic, cu semnătură electronică, a dovezilor de publicare şi informaţiilor aferente;

· Acces on-line la informaţiile BPI gratuite prin extinderea categoriilor şi criteriilor de selectare disponibile utilizatorilor;

· Furnizarea on-line a publicaţiei BPI prin extinderea criteriilor de selectare disponibile utilizatorilor, inclusiv plata on-line;

· Completarea şi transmiterea on-line, cu semnătură electronică, a comenzilor pentru abonament BPI şi a cererilor de furnizare informaţii, inclusiv plata on-line; 

· Furnizarea on-line de informaţii din bazele de date ale BPI;

· Publicarea lunară a situaţiilor statistice de sinteză din BPI.
Obiectivele specifice ale proiectului au fost:

· Facilitarea accesului utilizatorilor (cetăţeni, mediul de afaceri şi administraţia publică) şi creşterea celerităţii în furnizarea serviciilor prin punerea la dispoziţia acestora a serviciilor publice prin mijloace electronice, on-line, oferind un număr de 34 servicii publice on-line prin intermediul unui portal dedicat, dintre care 24 servicii publice on-line nou create în cadrul proiectului implementat;

· Creşterea numărului de utilizatori ai serviciilor publice on-line oferite de ONRC;

· Eficientizarea fluxului de informaţii în relaţiile cu instituţiile avizatoare şi cele guvernamentale cu care ONRC are încheiate protocoale de colaborare;

· Creşterea gradului de instruire a personalului ONRC în vederea utilizării noii infrastructuri TIC implementate;

· Implementarea unui serviciu de plăţi on-line (e-payment) pentru gestionarea completă a serviciilor electronice comerciale oferite de ONRC, asigurându-se cel mai înalt nivel de complexitate al noului sistem informatic;

· Implementarea unei infrastructuri IT&C moderne, care să deservească în mod optim derularea activităţilor specifice ONRC, vizându-se dotarea cu infrastructura IT&C moderna a celor 43 de locaţii în care ONRC oferă servicii publice.

Sistemul informatic al ONRC are, în principal, următoarele caracteristici:

· este suportul de baza al întregii activități desfășurate la nivel local și central al ONRC;

· este unitar – folosește aceeași metodologie, aceleași proceduri de lucru, nomenclatoare, structuri de date şi programe la toate oficiile registrului comertului teritoriale;

· furnizează direct, din datele înregistrate în registrul computerizat, actele eliberate solicitanţilor privind soluţionarea cererilor;

· asigură accesul partajat şi controlat la baza de date atât pentru introducerea datelor cât şi pentru furnizarea rapoartelor;

· este dotat cu sisteme de protecţie fiind permis accesul numai persoanelor autorizate din cadrul sistemului registrului.

   Sistemul informatic al ONRC conţine următoarele componente:

· Componenta Registrul Comerţului, distribuită teritorial şi ierarhizată astfel:

· nivelul central, care asigură centralizarea, corelarea şi administrarea informaţiilor de la nivel teritorial;

· nivelul teritorial, care gestionează întregul proces de înregistrare a profesioniștilor – inclusiv comunicaţia cu alte instituţii pe plan local, în vederea efectuării înregistrărilor, eliberarea de certificate constatatoare şi furnizarea de informaţii.

· Baza de date a registrului comerţului, la nivel local şi la nivel central, se structurează în 2 componente:

· baza de date cu informaţiile la zi ale persoanelor fizice şi juridice înregistrate în registrul comerţului, supusă frecvent interogărilor şi prelucrărilor statistice;

· baza de date de arhivă conţinând istoricul firmei cu datele iniţiale de la înmatriculare şi toate menţiunile ulterioare, supusă interogărilor şi prelucrărilor statistice.

· Componenta Registrul Litigiilor, care este un sistem centralizat, utilizat la nivel naţional de ONRC şi ORCT-uri.

· Componenta Buletinul Procedurilor de Insolvenţă, care este un sistem centralizat, utilizat la nivel naţional de ONRC şi ORCT-uri.

Pe lângă componentele descrise, la nivel central există şi următoarele sub-sisteme:

· Sistemul de arhivare electronică (SAE) a documentelor, cuprinzând imaginea în format electronic (.PDF) a cererilor de înregistrare şi a documentelor care au stat la baza înregistrărilor care sunt scanate şi indexate la nivel local şi apoi transmise la nivel central; acest sistem este supus interogărilor utilizatorilor din ORCT

· Bazele de date financiar contabile şi pentru managementul resurselor umane sunt formate din două componente:

· componenta "resurse umane şi calcul salarii" se constituie numai la nivel central şi este formată din înregistrări în tabele FOXPRO care sunt supuse prelucrărilor şi interogărilor, generându-se documente, declaraţii către autorităţi şi către ordonatorul principal de credite, precum şi diverse statistici în format DOC, XLS, CSV, PDF şi XML;

· componenta "financiar contabilă" se constituie din subcomponente la nivel local unde se realizează înregistrarea încasărilor şi facturarea clienţilor în baza notelor de calcul, evidenţa materialelor, obiectelor de inventar şi mijloacelor fixe, înregistrarea diverselor documente şi a plăţilor între subunităţi, şi se generează balanţa de verificare. Baza de date este transmisă la sediul central unde se verifică datele înregistrate, se centralizează balanţele de verificare şi se generează documente, declaraţii către autorităţi şi către ordonatorul principal de credite, se fac plăţi pentru furnizori, precum şi pregătirea de statistici în format DOC, XLS, CSV, PDF şi XML.

Sistemul informatic este dezvoltat pe tehnologii Oracle şi Java. Aplicaţiile care fac parte din Sistemul Informatic Integrat al ONRC (SII) sunt următoarele:

· Registratura Locaţie (REG)

· Registrul Litigiilor (RL)

· Registrul Comerţului (RC)

· Buletinul Procedurilor de Insolvenţă (BPI)

· Portalul Serviciilor On-line al instituţiei ONRC (include servicii on-line RC şi BPI)

· Nomenclatoare (centrale – RC+RL, BPI şi locale)

· Taxe (TAX)

· Publicare date pentru alte instituţii (prin intermediul portalului)

· Sistem de securitate internă (central şi local) şi externă (Aplicația Centralizată de Management Utilizatori - ACMU)

· Raportare Analitică

Aria de acoperire geografică şi funcțională a sistemului informatic al ONRC

Locaţiile, sistemele şi aplicaţiile care fac parte din Sistemul Informatic Integrat sunt următoarele:

· Locaţii:

· Sediul central al ONRC Bucureşti

· Sediile ORCT din ţara şi din Bucureşti (42 locaţii)

· Birourile teritoriale ale ORCT

· Aplicaţii SII:

· Registratura Locaţie (RG)

· Registrul Litigiilor (RL)

· Registrul Comerţului (RC)

· Buletinul Procedurilor de Insolvenţă (BPI)

· Portalul Serviciilor On-line al instituţiei ONRC

· Nomenclatoare(centrale – RC+RL, BPI şi locale)

· Taxe
· Publicare date către alte instituţii

· Sistem de securitate internă (central şi local) şi externă (Aplicaţia Centralizată de Management Utilizatori - ACMU)

· Raportare Analitică

· Alte aplicaţii istorice (implementate anterior proiectului e-Guvernare):

· Casierie – aplicaţie ce ruleaza la nivel central si local (FOXPro)

· CAPTIVA – aplicatie de arhivare ce ruleaza la nivel local si central (EMC Captiva)

· SAE (Sistemul de Arhivare Electronica) – aplicatie ce ruleaza la nivel central (WebSphere AS, DB2Content Manager, Java, UDB DB2)

· Clienti/ facturi – aplicatie din suita ERP ce ruleaza la nivel central si local (FOXPro) si care administreaza din punct de vedere contabil clientii ONRC generând facturi şi monitorizând stadiul acestor facturi.

· Aplicaţii externe:

· Obtinere CUI – MFP

· Obtinere cazier fiscal – MFP

· Monitorul Oficial

· ECRIS - MJ

· SEN - „Platformă pentru integrarea serviciilor de e-guvernare în Sistemul Electronic Naţional” din cadrul Ministerului Comunicaţiilor şi Societăţii Informaţionale reprezentate de PCU şi OneStopShop

· Lista practicieni în insolvenţa – UNPIR

· Autorităţi certificate digitale calificare

Infrastructura hardware

În fiecare ORCT funcţionează reţele locale proprii, cablare structurată voce-date, în general.

Principalele echipamente din dotarea fiecărui ORCT:

LAN

· două servere de baze de date cu sisteme de operare Linux (RedHat, Fedora etc.), Samba şi emulator Novell (MARS NWE);

· un server de comunicaţii (Internet) cu sistem de operare Linux (RedHat, Fedora etc.) pe care sunt instalate: server de mail, proxy, server HTTP etc.;

· un server/o staţie de lucru dedicat/dedicată cu sistem de operare Windows Server/Windows XP pentru sistemul de arhivare electronică a documentelor;

· staţii de lucru cu sistem de operare Windows XP Professional şi Windows Vista Ultimate, Windows 7;

· echipamente de reţea (dulapuri de conexiuni, switch-uri);

· echipamente de comunicaţie (routere CISCO);

· alte echipamente: imprimante, scanere, inscripţionatoare DVD, switch-uri KVM, copiatoare etc.

DMZ

· Infrastructura SII

La sediul ORCT este implementată o arhitectura bazată pe un firewall (un cluster cu 2 noduri), care împarte reţeaua în trei zone:

· zona demilitarizată (DMZ) – în care sunt amplasate echipamentele SII; 

· reţeaua internă care cuprinde serverele interne (file servere şi baze de date), staţii de lucru, imprimante, scanere, echipamente active de reţea (switch-uri) – care nu sunt accesibile din exterior sau din ORCT, ci numai din reţeaua internă, având adrese IP din clase private;

· zona reţelei virtuale private (VPN) a sistemului registrului comerţului.

La sediul central al ONRC există o reţea locală proprie, cablare structurată voce-date, cat. 6. 

Principalele echipamente din dotarea ONRC sunt următoarele:

LAN si DMZ

· servere de reţea locală şi baze de date cu sisteme de operare Linux (RedHat) şi SGBD FoxPro şi Oracle;

· servere care asigură servicii Internet şi Intranet (servere de mail, DNS, web etc.) cu sisteme de operare Linux (Red Hat);

· servere dedicate pentru aplicaţii/soluţii;

· servere de baze de date;

· servere pentru sistemul de arhivare electronică a documentelor;

· servere pentru Buletinul Procedurilor de Insolvenţă;

· echipamente de reţea: dulapuri de conexiuni, switch-uri;

· echipamente de comunicaţie (routere CISCO);

· staţii de lucru cu sistem de operare Windows XP Professional şi Windows Vista Ultimate, Windows 7;

· alte echipamente: imprimante, scanere, inscripţionatoare DVD, switch-uri KVM, copiatoare etc.

DMZ-uri SII

· Infrastructura SII.

La sediul central este implementată o arhitectura bazată pe un firewall (un cluster cu 2 noduri), care împarte reţeaua ONRC în mai multe zone:

· zona demilitarizată (DMZ) – în care sunt amplasate echipamentele (în principal servere) care trebuie să fie accesibile din exterior şi din ORCT (din Internet şi Intranet);

· DMZ-uri infrastructura SII;

· reţeaua internă care cuprinde serverele interne (file servere şi baze de date), staţii de lucru, imprimante, scanere, echipamente active de reţea (switch-uri) – care nu sunt accesibile din exterior sau din ORCT, ci numai din reţeaua internă, având adrese IP din clase private;

· zona reţelei virtuale private (VPN) a sistemului registrului comerţului;

· zona reţelei virtuale private (Extranet VPN) cu instituțiile publice;

Infrastructura de comunicaţii

În sistemul registrului comerţului sunt instalate două tipuri de comunicaţii:

· în cadrul sistemului registrului comerţului: între ONRC şi ORCT precum şi cele între birourile teritoriale şi biroul ORCT de care aparţin şi ONRC;

· comunicaţii Internet – cu alte instituţii şi clienţi.

Comunicaţiile în cadrul sistemului registrului comerţului sunt necesare, în principal, pentru:

· transmisia permanentă de informaţii şi documente de la ORCT către ONRC, inclusiv a informaţiilor necesare obţinerii codului unic de înregistrare (CUI) şi a cazierului fiscal de la Ministerul Finanţelor Publice (MFP);

· difuzarea de documente, adrese, aplicaţii, manuale etc., în special prin tehnologia web (intranet);

· acces la sistemul informatic integrat (SII);

· acces la sistemul de arhivare electronică a documentelor (SAE);

· intervenţii tehnice si configurări realizate de la distanţă de către Serviciul IT, DTI din cadrul ONRC, pe echipamentele din cadrul ORCT;

Comunicaţiile Internet sunt necesare, în principal, pentru:

· acces la site-ul www.onrc.ro, la serviciile SII oferite prin portal.onrc.ro, la site-ul Buletinului procedurilor de insolvenţă www.buletinulinsolventei.ro, www.bpi.ro; 

· schimb de informaţii şi documente cu alte instituţii;

· comunicarea cu furnizorii şi prestatorii de servicii;

· realizarea update-urilor la sisteme de operare, produse software, drivere, semnături la produsele antivirus, produse legislative, etc;

· acces la informaţii necesare în activitatea instituţiei;

· comunicarea cu clienţii serviciilor ONRC;

Comunicaţiile în cadrul sistemului registrului comerţului sunt realizate prin reţeaua virtuală privata (VPN) a registrului comerţului implementată, în baza H.G. nr. 1213/2005, prin Serviciul de Telecomunicaţii Speciale. Toate comunicaţiile sunt criptate (prin protocolul IPSec) utilizând modulul de criptare din router-ele CISCO instalate în toate locaţiile.

Pentru BPI şi înregistrarea hotărârilor judecătoreşti în registrul comerţului, altele decât cele în materia insolvenţei, trebuie activată reţeaua de comunicaţii VPN – ONRC/ORCT – instanţe judecătoreşti, Ministerul Justiţiei, alte structuri din sistemul judiciar, prin STS.

Fiecare locaţie are 2 conexiuni VPN :

·  conexiune principală, în majoritatea locaţiilor pe fibră optică;

·  conexiune de backup pe diferite medii de comunicaţie.

La aceasta reţea virtuală privată sunt conectate şi birourile teritoriale ale ORCT.

Comunicaţiile Internet

Sunt asigurate de diferiţi furnizori de servicii Internet, selectaţi prin licitaţii publice: 

· ONRC are două conexiuni permanente pe fibră optică (principală şi de backup);

· ORCT Bucureşti are o conexiune permanentă;

· celelalte ORCT au conexiuni permanente pe medii fizice diferite (fibră optică, linie telefonică închiriată) cu rate de transfer optime activităţii.

Birourile teritoriale nu au conexiuni Internet proprii, utilizând comunicaţiile Internet de la sediul ORCT de care aparţin.

Infrastructura Software. Aplicatii existente

În sistemul informatic sunt utilizate mai multe categorii de produse software.

La nivelul ORCT:

· sisteme de operare: 

· pe servere: Linux (RedHat, Fedora etc.) ; 

· pe staţii de lucru – Windows XP Professional;

· pachete software antivirus pe fiecare staţie de lucru şi pe serverul de mail;

· pachete de tip Office: MS Office, Open Office;

· EMC Captiva – pentru sistemul de arhivare electronică a documentelor;

· alte pachete software pe staţii de lucru: Adobe Acrobat Standard (pentru semnare electronică a documentelor pdf), Total Commander, Win Rar, Corel Draw etc.

La nivelul ONRC:

· sisteme de operare: 

· pe servere: IBM AIX cu HACMP, Linux (RedHat, Fedora etc.) cu Samba şi emulator Novell Mars Nwe, Windows 2000 Server, Windows 2003 Server; 

· pe staţiile de lucru: Windows XP Professional;

· servere de baze de date (sisteme de gestiune de baze de date): Oracle Database 9i, Oracle Database 11g, Oracle RAC, IBM DB2, IBM DB2 Content Manager (ultimele două pe serverele de la sistemul de arhivare electronică a documentelor;

· servere web: apache, IBM HTTP server;

· servere de aplicaţii: Oracle Application Server 11g, WAS Network Deployment, 

· software pentru back-up sistemelor;

· software pentru dezvoltare aplicaţii: Oracle Developer Suite;

· produse Quest pentru monitorizare și replicare baze de date Oracle;

· servere ce asigură diverse servicii Internet: sendmail, postfix, bind etc.;

· pachete software antivirus pe fiecare staţie de lucru şi pe serverul de mail;

· pachete de tip Office : MS Office, Open Office;

· servere pentru sistemul de arhivare electronică a documentelor: Captiva 5.x;

· alte pachete software pentru dezvoltare aplicaţii, procesare documente: Adobe Acrobat Standard (pentru semnare electronică a documentelor pdf), Macromedia, Adobe Acrobat Professional, produse Macromedia etc.

Aplicaţiile care fac parte din Sistemul Informatic Integrat al ONRC (SII) sunt enumerate mai jos, impreuna cu infrastructura tehnologică utilizată:

1. Registratura Locatie (RG) 

· Nivelul de persistenta

· RDBMS: Oracle 11g (RAC)

· Nivelul aplicatie

· Hibernate 3

· Hibernate annotations

· Spring 3.0.5

· JBPM 4.4

· Jasper Reports

· Nivelul de prezentare

· Wicket 1.4.6

· WEBDAV

· HTML/CSS

· Weblogic Portal 11g

· Nivelul de integrare date si procese

· Oracle Streams

· Apache CXF WS

· Oracle ESB

· Middle Tier

· Weblogic Server 11g

2. Registrul Litigiilor (RL)

· Nivelul de persistenta

· RDBMS: Oracle 11g (RAC)

· Nivelul aplicatie

· Hibernate 3

· Hibernate annotations

· Spring 3.0.5

· JBPM 4.4

· Jasper Reports 4.0.1

· Nivelul de prezentare

· Oracle ADF

· HTML/CSS

· Weblogic Portal 11g

· Nivelul de integrare date si procese

· Oracle Streams

· Apache CXF WS

· Oracle ESB

· Middle Tier

· Weblogic Server 11g

3. Registrul Comertului (RC)

· Nivelul de persistenta

· RDBMS: Oracle 11g (RAC)

· Nivelul aplicatie

· IBATIS

· Spring 3.0.5

· BIRT Reports

· Nivelul de prezentare

· HTML/CSS

· Oracle ADF

· Weblogic Portal 11g

· Nivelul de integrare date si procese

· Oracle Streams

· JAX -WS

· Oracle ESB

· Middle Tier

· Weblogic Server 11g

4. Buletinul Procedurilor de Insolventa (BPI)

· Nivelul de persistenta

· RDBMS: Oracle 11g (RAC)

· Nivelul aplicatie

· Hibernate 3

· Hibernate annotations

· Spring 3.0.5

· JBPM 4.4

· Jasper Reports

· Nivelul de prezentare

· Wicket 1.4.6

· WEBDAV

· HTML/CSS

· Weblogic Portal 11g

· Nivelul de integrare date si procese

· Oracle Streams

· Apache CXF WS

· Oracle ESB

· Middle Tier

· Weblogic Server 11g

5. Portalul Serviciilor On-line al institutiei ONRC

· Nivelul de persistenta

· RDBMS: Oracle 11g (RAC)

· Nivelul aplicatie

· Hibernate 3

· Hibernate annotations

· Spring 3.0.5

· JBPM 4.4

· Jasper Reports

· Nivelul de prezentare

· Specificatia Portlet 286 (implementarea Weblogic)

· Wicket 1.4.6

· WEBDAV

· HTML/CSS

· Nivelul de integrare date si procese

· Oracle Streams

· Apache CXF WS

· Oracle ESB

· Middle Tier

· Weblogic Portal 11g

6. Taxe
· Nivelul de persistenta

· RDBMS: Oracle 11g (RAC)

· Nivelul aplicatie

· Hibernate 3

· Hibernate annotations

· Spring 3.0.5

· JBPM 4.4

· Jasper Reports

· Nivelul de prezentare

· Wicket 1.4.6

· WEBDAV

· HTML/CSS

· Weblogic Portal 11g

· Nivelul de integrare date si procese

· Oracle Streams

· Apache CXF WS

· Oracle ESB

· Middle Tier

· Weblogic Server 11g

7. Publicare date catre alte institutii

· Oracle ESB

· Oracle 11g Database

8. Sistem de securitate interna (central si local) si externa (Aplicatia Centralizata de Management Utilizatori - ACMU)

· Oracle Identity Manager 11g

· Oracle Access Manager 11g

· Oracle Web Gate

9. Raportare Analitica

· Oracle Business Intelligence Suite Enterprise Edition 11g

10. Aplicatia de acces utilizatori

· Oracle ADF

· Oracle Weblogic 11g

· Oracle Database 11g

În ONRC sunt implementate politici IT referitor la următoarele domenii:

· Securitatea informatiei si controlul accesului;

· Disponibilitatea sistemelor ;

· Proceduri de backup / restore;

· Plan de continuitate;

· Arhivarea datelor.

Securitatea informaţiei şi controlul accesului 

Având în vedere faptul că informaţiile registrului comerţului sunt informaţii publice, măsurile de asigurare a securităţii s-au concentrat, până în prezent, în special pe asigurarea funcţionării continue a sistemului informatic, de care depinde buna desfăşurare a activităţii instituţiei.

Securitatea sistemelor informatice la nivelul ONRC este asigurată astfel:

· la nivel fizic – prin reguli de acces fizic la resursele IT (staţii de lucru, imprimante, echipamente active de reţea, echipamente de comunicaţie, firewall);

· prin implementarea unei arhitecturi a sistemului informatic care să asigure protecţie maximă la accesele din afara reţelei.

· la nivelul ONRC, prin intermediul unui firewall central, care împarte reţeaua ONRC în zone demilitarizate (DMZ – DeMilitarized Zone), reţea internă, respectiv zona reţelelor virtuale private (VPN și Extranet VPN);

· la nivelul fiecărui ORCT, prin intermediul unui firewall, care împarte reţeaua ORCT în zonă demilitarizată (DMZ – DeMilitarized Zone), reţea internă, respectiv zona reţelei virtuale private (VPN);

· prin controlul accesului utilizatorilor la resursele IT:

· controlul accesului utilizatorilor la nivelul staţiilor de lucru

· controlul accesului la serverul DNS (în DMZ);

· controlul accesului la serverul Internet de mail;

· controlul accesului la serverele web – care găzduiesc site-ul web oficial al instituţiei – www.onrc.ro, intranet.onrc.ro , portal.onrc.ro, etc (în DMZ-uri);

· controlul accesului la serverele de baze de date interne;

· controlul accesului la imprimante;

· controlul accesului la echipamentele active de reţea (switch-uri) şi routere;

· controlul accesului la firewall-uri ;

· prin implementarea de reguli de acces la aplicaţii şi informaţii: regulile de acces la aplicaţii şi informaţii sunt stabilite pe baza atribuţiilor angajaţilor din fişele de post;

· prin programe specifice instalate pe echipamente (staţii de lucru, servere) ce asigură protecţia antivirus, antispyware;

· prin reguli de acces implementate la nivelul firewall-urilor şi router-elor, reguli ce asigură protecţia resurselor IT şi informaţii atât în faţa acceselor din afara reţelei cât şi din interior:

· reguli de acces implementate la nivelul router-ului ce asigură conexiunea Internet

· reguli de acces implementate la nivelul firewall-urilor instalate pe staţiile de lucru.

· prin monitorizarea permanentă a echipamentelor şi pachetelor software ce asigură securitatea sistemelor informatice:

· monitorizarea funcţionării firewall-urilor;

· monitorizarea funcţionării router-elor;

· monitorizarea funcţionării pachetului antivirus pe serverul de mail (mail.onrc.ro)

· monitorizarea serverului pentru update-uri la produsele antivirus de pe staţii de lucru.

Disponibilitatea Sistemelor / High Availability

Având in vedere că asigurarea funcţionarii continue a sistemului informatic este un obiectiv prioritar in strategia IT a ONRC, au fost implementate soluţii pentru asigurarea funcţionării continue a echipamentelor critice după cum urmează:

· soluţii de tip cluster pentru servere

· echipamente de rezervă, configurate identic cu cele în funcţiune (exemplu : firewall central) ;

· echipamente de rezervă (în special switch-uri) ;

Proceduri de Backup / Restore

La nivelul bazelor de date politica de backup se realizează după cum urmează:

· Baze de date Oracle (utilizate de catre SII): salvarea bazelor de date Oracle se realizează periodic pe banda prin intermediul Tivoli Storage Manager şi pe dispozitive de tip SmartBackup cu acces rapid; procedura de backup / restore prevede atat full on-line si offline backup cât şi salvări incrementale.

· Baze de date DB2 (utilizate de catre sistemul de arhivare electronica): salvarea bazelor de date DB2 se realizează periodic pe banda prin intermediul Tivoli Storage Manager; procedura de backup / restore prevede atât full offline backup cât şi salvări incrementale.

La nivelul sistemului de operare politica de backup se realizeaza după cum urmează:

· Pentru serverele Intel există platforme de rezervă care pot fi utilizate pentru a înlocui o eventuală maşină defectă

· Pentru platformele AIX se utilizează configuraţii de înaltă disponibilitate care permit comutarea rapidă a încărcării de pe un nod defect pe un nod funcţional
3 Descrierea detaliată a serviciilor

3.1 Serviciile de tranzacţionare aferente sistemului de plată prin EFT – POS trebuie să includă:

3.1.1 Echipamentul EFT - POS va avea următoarele componente/capabilităţi tehnice : 

· Cititorul de carduri bancare (banda magnetică, cip)

· Tastatura compliant PCI pentru introducerea datelor în momentul efectuării tranzacţiei care trebuie să asigure siguranţa  şi securitatea informaţiilor introduse de client;

· Imprimanta pentru eliberarea chitanţelor;

· Display pentru vizualizarea informaţiilor;


Soluţia prezentată va asigura respectarea tuturor reglementărilor internaţionale impuse de organizaţiile VISA/MASTERCARD. Echipamentele EFT - POS de acceptare la plată a cardurilor vor fi obligatoriu de ultimă generaţie în conformitate cu standardele EMV (Europay, MasterCard and VISA), iar soluţia tehnică va răspunde tuturor reglementărilor PCI (Payment Card Industry).

· Asigurarea conexiunii, independente de infrastructura, necesară funcţionării echipamentului.

· Furnizarea, instalarea şi particularizarea echipamentelor de tip EFT - POS în toate locaţiile indicate de autoritatea Contractantă şi înlocuirea acestora în caz de defecţiune, în termenele stipulate mai jos.

· Asigurarea posibilităţii de a suplimenta numărul de aparate POS, la solicitarea Autorităţii Contractante

· Acceptarea la plată prin intermediul EFT - POS a principalelor tipuri de carduri bancare de credit sau de debit, de tip embosat (cu litere in relief) sau indentat (cu litere gravate);

· Durata maximă a unei tranzacţii de la momentul cererii şi până la aprobare nu trebuie să depăşească 5 (cinci) secunde ca viteza de procesare pentru echipamente Ethenet şi nu mai mult de 10 (zece) secunde pentru echipamente GPRS (General Packet Radio Service) (acolo unde este cazul) – dial-up.  Banca ofertantă  asigură terminalele care vor fi utilizate de către Autoritatea contractantă  şi poate utiliza infrastructura existentă a ONRC ( telefonie fixă şi după caz telefonie mobilă).

· Administrarea tranzacţiilor, ce permite monitorizarea şi filtrarea tranzacţiilor electronice, înlăturându-le pe cele la care banca emitentă a cardului utilizat la plată nu acceptă tranzacţia de plată (o refuza pe baza unui motiv) şi pe cele considerate ca grad ridicat de risc (filtrare antifraudă) în regim permanent, 24 ore din 24, 7 zile din 7;

· Asigurarea transmisiilor de date securizate în reţea, pentru gestionarea tranzacţiilor între punctul de tranzacţie şi băncile implicate;

· Asigurarea de către operatorul bancar a unei soluţii de backup privind transmisiile de date între infrastructura ONRC şi bancă; soluţia de backup trebuie să permită balansarea automată (sub 10 secunde) între infrastructura principală şi backup;

· Servicii de mentenanţă, suport tehnic, ce includ şi instruirea personalului pentru utilizarea echipamentului si manualele aferente;

· Asigurarea gratuită a consumabilelor necesare pentru funcţionarea echipamentelor EFT - POS în exploatare; 

· Transmiterea/preluarea în format electronic a settlement-ului (chitanţa centralizatoare) efectuat pentru fiecare echipament EFT - POS;

· Monitorizarea, centralizarea şi raportarea prin intermediul unui serviciu de tip „internet banking” pentru toată infrastructura de POS aflată în cadrul Autorităţii Contractante (ONRC/ORCT). Astfel banca va permite accesul, monitorizarea prin intermediul unui serviciu de tip internet banking la nivelul conturilor, după cum urmează:

· fiecare delegat pe cont din subunităţile Autorităţii contactante îşi va putea vizualiza / consulta numai contul care îi aparţine

· la nivel central al Autorităţii Contractante se va da acces la vizualizarea / consultarea tuturor conturilor deţinute de Autoritatea Contractantă, de la toate subunităţile sale.

· Generarea zilnică, în format digital a extrasului de cont pentru fiecare cont alocat fiecărui EFT – POS amplasat la nivelul subunităţilor (ORCT- urilor teritoriale) şi punerea sa la dispoziţia Autorităţii Contractante, fie prin transmiterea zilnică în format digital pe email specializat, fie prin intermediul serviciului de “internet-banking”. Informaţiile minime obligatorii care trebuie să le cuprindă: număr card, număr chitanţă (numărul chitanţei este element obligatoriu deoarece este nevoie de o cheie de control între extrasul de cont şi chitanţele emise de POS), suma, data, ora, minut, etc.   Se acceptă şi un raport distinct de extrasul de cont, care să includă elementele minim obligatorii pentru extrasul de cont.

· Efectuarea viramentelor, respectiv transmiterea (transferarea) banilor din contul/ subconturile clientului în contul/ conturile deschise la Trezorerie centrală şi/sau locală conform borderourilor transmise de Autoritatea Contractantă, care conţin destinaţia detaliată a sumelor încasate;

· Asigurarea rapoartelor statistice în formatul/ conţinutul şi la periodicitatea solicitate de Autoritatea Contractantă;

3.1.2 Serviciile de instalare şi configurare a echipamentelor EFT - POS în locaţii

Serviciile de instalare şi configurare a echipamentelor EFT - POS vor fi asigurate pentru  toate locaţiile, respectiv sediul central, sediul ORCT Bucureşti , sediile ORCT din fiecare reşedinţă de judeţ, precum şi după caz sediile birourilor teritoriale sau a altor ghişee ale instituţiei. Autoritatea Contractantă va informa ofertantul asupra punctelor de instalare în incinta fiecărei locaţii în parte.

Instalarea se va efectua în baza unui program de implementare propus de ofertant şi acceptat de Autoritatea Contractantă, planificat într-o perioadă de maxim 5 zile lucrătoare înainte de  intrarea în vigoare a primului contract subsecvent.

Soluţia tehnică pentru transmiterea securizată a datelor între fiecare locaţie şi bancă va fi asigurată de ofertant.

Toate echipamentele instalate vor trebui şă fie capabile să asigure funcţionarea la parametrii optimi, cu aceleaşi caracteristici funcţionale şi vor permite acceptarea la plată a principalelor tipuri de carduri bancare de credit sau de debit, de tip embosat (cu litere in relief) sau indentat (cu litere gravate), iar după metoda de acceptare la plată trebuie sa aibă capabilităţi funcţionale pentru citirea cardurilor magnetic stripe, cip şi optional contactless.

Toate accesoriile necesare pentru instalarea echipamentelor vor fi asigurate de ofertant.

3.1.3   Serviciile  de  tranzacţionare

 Procedura de plată a tarifelor prin intermediul cardurilor de debit şi a cardurilor de credit prin echipamente de tip EFT - POS se va derula după cum urmează:

a) La nivelul echipamentului POS:

· Echipamentul EFT - POS va permite deschiderea automată a unei sesiuni de lucru;

· Pentru plata, personalul Autorităţii Contractante va introduce cardul bancar în cititorul de card al echipamentului POS, apoi va efectua procedurile stabilite;

· La fiecare tranzacţie, echipamentul de plată va elibera o chitanţă în două exemplare prin care se va certifica efectuarea plăţii cu suma aferentă, din care unul se va înmâna plătitorului, iar cel de al doilea exemplar  va fi păstrat de personalul Autorităţii Contractante;

· Echipamentul EFT - POS va permite introducerea datelor necesare efectuării plăţii electronice (pin, cod de securitate, parola, etc.) de către plătitor;

· Echipamentele EFT - POS trebuie să fie astfel setate încât să ceară de preferinţă  introducerea codului pin de către client în conformitate cu reglementările în domeniu şi în funcţie de detaliile de emitere a cardului;

· Banca va efectua verificările necesare privind valabilitatea cardului şi existenţa sumelor în cont, după care echipamentul EFT - POS va solicita introducerea datelor necesare efectuării plăţii electronice;

· Finalizarea tranzacţiei se efectuează printr-un mesaj de aprobare afişat pe echipamentul EFT - POS şi va fi certificată prin chitanţa tiparită pentru plătitor;

· În situaţia în care cardul nu este valid sau nu există sumele aferente în cont, Banca va transmite un mesaj către terminal şi tranzacţia va fi respinsă;

· Tranzacţiile care au fost refuzate vor fi evidenţiate în raportul detaliat, indiferent de motivul refuzului (insuficenţi bani în cont, card ce prezintă risc de fraudare, întrerupere a comunicaţiei cu banca, etc.)

· Echipamentul va permite anularea unei tranzacţii efectuate prin EFT - POS în aceeaşi zi, cu eliberarea unei chitanţe corespunzătoare în două exemplare; banca va asigura canale de comunicare directe cu Autoritatea Contractantă pentru tratarea în regim imediat a acestor situaţii;

· Echipamentul va permite retipărirea ultimei chitanţe (pentru situaţiile în care aceasta s-a deteriorat sau terminalul a rămas fără rolă de hârtie la nivelul imprimantei);

· La sfârşitul sesiunii de lucru echipamentul EFT - POS va furniza o chitanţă centralizatoare (settlement) conţinând suma totală încasată prin intermediul aparatului şi un raport detaliat sub formă de jurnal conţinând toate operaţiile efectuate de la ultimul settlement (tranzacţii cu carduri proprii, tranzacţii cu carduri emise de alţi operatori bancari, evidenţiate separat) sau un jurnal în care tranzacţiile se vor evidenţia în ordine cronologică.

b) La nivelul băncii

Tranzacţia efectuată prin echipamentul EFT - POS se va derula la 3 nivele:

· Între banca gestionară a serviciilor de plată prin EFT - POS şi banca emitentă a cardului clientului pentru lansarea tranzacţiei;

· Între banca emitentă a cardului şi banca gestionară a serviciilor de plată prin EFT - POS pentru autorizarea tranzacţiei, cu afişarea mesajului de aprobare a tranzacţiei de către posesorul de card;

· Între banca gestionară a serviciilor de plată prin EFT - POS şi contul/conturile Autorităţii Contractante pentru virarea sumelor aferente, deschise la trezoreriile statului.

3.1.4 Operaţiuni aferente derulării  plăţilor prin EFT – POS

· Banca va deschide pe numele Autorităţii Contractante şi al subunităţilor subordonate acesteia, câte un cont curent pentru tarifele reprezentand venituri la bugetul de stat si un cont curent colector pentru tarifele reprezentand venituri proprii, căruia ii va corespunde un echipament EFT-POS sau mai multe, în funcţie de necesităţile Autorităţii Contractante ( de exemplu , la ORCT Bucureşti unde există mai multe casierii va exista iniţial un număr de cel puţin 4 aparate EFT-POS).

· Toate tranzacţiile efectuate cu carduri piedute/furate, care nu au fonduri suficiente sau au alte restricţii impuse de banca emitentă vor fi respinse.

· Comisionul de tranzacţionare se va aplica doar tranzacţiilor efectuate şi finalizate.

· Comisionul de tranzacţionare nu va fi aplicat pentru tranzacţiile refuzate sau anulate din orice motive.

· Banca va credita contul/conturile/subconturile deschise pentru Autoritatea Contractanta si subunitatile subordonate acesteia, la ziua Z+1 până la ora 12 pentru toate tranzacţiile aprobate la ziua Z si confirmate prin generarea settlementului si va vira sumele tranzacţionate, conform borderoului transmis, în contul/conturile comunicate de Autoritatea Contractantă către conturile Trezoreriilor statului tot în ziua Z+1. Dacă ziua Z+1 cade într-o zi nelucrătoare conform legii /zi de sărbătoare legală atunci termenul este în ziua lucrătoare imediat următoare. 
· Tarifele reprezentând venituri proprii, încasate la subunitătile subordonate Autorității Contractante, vor fi virate inițial în contul colector unic de venituri proprii deschis la ONRC sediul central și apoi către conturile Trezoreriilor statului comunicate de Autoritatea Contractantă, conform borderourilor transmise, tot în ziua Z+1. Dacă ziua Z+1 cade într-o zi nelucrătoare conform legii /zi de sărbătoare legală atunci termenul este în ziua lucrătoare imediat următoare (Ex: Locaţia ORCT Constanţa – cont colector venituri proprii ONRC – Trezoreria București).
· Banca va pune la dispoziţia Autorităţii Contractante, spre verificare, privind serviciile de tranzacţionare efectuate, următoarele documente: 

· Extrase de cont zilnice cu toate tranzacţiile derulate prin contul respectiv, cu evidenţierea pe Credit a încasărilor, iar pe Debit a plăţilor. Este interzis ca pe Credit să fie evidenţiate alte sume decât cele aferente încasărilor.

Tranzacţiile înregistrate la nivelul conturilor se vor evidenţia printr-un extras de cont ce va fi pus la dispoziţia Autorităţii Contractante şi subunităţilor acesteia prin intermediul accesului la serviciul de internet banking, fie transmis în format electronic, zilnic, fiecărei subunităţi teritoriale (la sfârşitul programului de lucru sau a doua zi, dimineaţa, pentru ziua precedentă, sau la cerere, asigurându-se şi posibilitatea listării sale pe hârtie. Accesul la vizualizarea extraselor de cont va fi posibil pentru fiecare subunitate pentru contul său şi numai pentru Autoritatea Contractantă la toate conturile.

· Rapoarte zilnice şi lunare, detaliate ale tranzacţiilor efectuate prin intermediul fiecărui echipament EFT - POS în format electronic sau tipărite (la cererea Autorităţii Contractante), transmise la adresele de email ce vor fi stabilite, cu prezentarea defalcată a comisioanelor cuvenite, care vor cuprinde cel puţin următoarele informaţii: ORCT, Data Tranzacţiei, Valoarea tranzacţiei, Nr. card, ID terminal, Data decontării, RRN, Valoare comision.  Raportul lunar va fi transmis în maxim 5 zile de la închiderea lunii. La  solicitarea Autorităţii Contractante banca va putea pune la dispoziţie rapoarte pentru o perioadă specificată sau pentru un anumit terminal.

· Banca va asigura suport gratuit și o persoană de contact la o linie de telefon dedicată, în funcţie de programul Autorităţii Contractante (în intervalul orar 8.00 -18.00), pe tot parcursul derulării activităţii de acceptare la plată a cardurilor bancare, astfel încât orice solicitare, suport sau corecţie să fie asigurate de către bancă în mod eficient şi în cel mai scurt timp;
· Banca va asigura numai la cererea Autorităţii Contractante, reversarea totală sau parțială a unei tranzacţii efectuate în cel mai scurt timp posibil, cu eliberarea unei dovezi corespunzătoare; se vor asigura canale de comunicare directă pentru tratarea în regim imediat a acestor situaţii.

· În ziua Z, banii încasaţi prin intermediul EFT – POS, în intervalul orar 8 -16:30 (luni-joi) şi în intervalul orar 8 -14:00 (vineri), vor fi confirmaţi de către Autoritatea Contractantă prin generarea setllementului (raportul scos de aparatul POS, care confirmă că toate tranzacţiile sunt corecte ca sume tranzacţionate şi cuvenite), banca urmând a credita conturile Autorităţii contractante; Facem menţiunea ca intervalul orar va putea fi modificat de părţi, la semnarea Acordului Cadru / contractelor subsecvente;
· În ziua Z+1, banca va primi până la ora 14:00, într-un format stabilit de comun acord (xls, txt, csv, etc.) borderoul cu viramentele ce trebuie efectuate în această zi, în conturile trezoreriei statului indicate de Autoritatea Contractantă, în acord cu legislaţia în vigoare; Banca va evidenţia sumele astfel tranzacţionate în extrasul de cont emis pentru ziua Z+1,  pe destinaţiile evidenţiate în Borderoul transmis. (banca va debita conturile Autorităţii Contractante şi ale subunităţilor acesteia, la ziua Z+1, până la ora 14:00, pentru toate tranzacţiile aprobate în ziua Z, unde  Z= zi lucrătoare ). Dacă ziua Z+1 cade într-o zi nelucrătoare conform legii /zi de sărbătoare legală atunci termenul este în ziua lucrătoare imediat următoare. Facem menţiunea că  intervalul orar va putea fi modificat / definitivat de părţi, la semnarea Acordului Cadru / contractelor subsecvente.
· Viramentul  sumelor încasate, către conturile Autorităţii Contractante deschise la Trezorerille Statului, intră în sarcina băncii, pe baza borderourilor transmise electronic, de  Autoritatea contractantă, cu respectarea obligatorie a termenelor legale aşa cum au fost detaliate mai sus.
· În ceea ce privește acordarea avansului în numerar, Autoritatea contractantă nu optează pentru efectuarea acestui serviciu întrucât tarifele percepute nu pot asigura disponibilul necesar.
3.2 Cerinţele funcţionale generale ale componentei de plată on-line accesibile serviciilor on-line oferite solicitanților (persoanelor fizice/juridice şi instituţiile statului) prin intermediul sistemului informatic integrat al ONRC

3.2.1 Generalităţi 

· Componenta de plată on-line oferită trebuie să fie interfaţabilă cu Sistemul naţional de plată   on-line – SNEP

· Componenta de plată on-line oferită trebuie să fie recunoscută de către SC Romcard SA, portalul tehnic de autorizare pentru România

· Să fie compatibile cerinţelor băncilor din România

· Să fie compatibile şi certificate standardelor impuse de organizaţiile internaţionale emitente de carduri

· Sistemele de acceptare plăţi prin card trebuie să fie funcţionale timp de 24/7, iar serviciile care le deservesc să fie accesibile fără întrerupere 

· Componenta trebuie să poată fi adaptată oricăror cereri sau noi standarde elaborate fie de organizaţiile internaţionale emintente de carduri, fie de alte autorităţi române

· Să poate exporta datele capturate în formate standard cerute de beneficiar

· Ofertantul trebuie să ofere module predefinite, care se pot adapta funcţie de cerinţele speciale ale Autorităţii Contractante, pentru următoarele tehnologii şi limbaje: J2EE. Aceste module (API) sunt livrate în mod gratuit beneficiarilor împreună cu instrucţiunile de implementare

· Sistemul oferit trebuie să fie compatibil standardului 3DSecure elaborat de Visa şi MasterCard (Verified by Visa şi MasterCard Secure Code™)  sau măsuri echivalente pentru carduri emise sub marca American Express

· Să accepte carduri sub siglele Visa / Mastercard sau American Express (înrolate sau nu în 3DSecure) pentru tranzacţii în moneda naţională LEI (RON)

· Să permită transmiterea metadatelor referitoare la sumele ce trebuie achitate în mod automat, către sistemul de plată

· Să răspundă prin căsuţa poştală electronic sau alte modalităţi automate (semnale server-server) la autorizarea unei tranzacţii

· Procesatorul va oferi suport tehnic şi mentenanţă 24/7 pentru integrarea soluţiei
· Să ofere servicii de suport pentru Autoritatea Contractantă, conform cerinţelor prevăzute la punctul  4

· Recepţionarea stărilor unei plăţi, permite ca diverse acţiuni privind procesarea unei comenzi să fie declanşate automat, reducându-se intervenţia umană

· Să permită un număr nelimitat de tranzacţii (atât din punct de vedere al licenţierii cât şi din punct de vedere al concurenţei) şi de utilizatori on-line (din punct de vedere al licenţierii)

· Posibilitatea integrării cu modulul de contabilitate al Autorității contractante pentru o evidenţă uşoară a tranzacţiilor (extrase de cont în format convenit cu Autoritatea contractantă).

3.2.2 Interfaţa grafică a componentei de plată on-line

· Interfaţa grafică va fi facilă, “user-friendly”, pentru prezentare şi navigare rapidă şi simplă

· Toate informaţiile vor fi prezentate cu prioritate în limba română, şi după caz, complet/secţiuni sau informaţii/imagini specifice vor fi prezentate implicit în limba setată implicit de utilizator sau limba engleză

· Din punct de vedere tehnic/ tehnologic această interfaţă va respecta standardele actuale în domeniu (css, xhtml etc.)

· Nu va impune utilizarea unui anumit tip de browser de internet. Utilizatorii vor avea posibilitatea de a seta preferinţele în funcţie de şabloane standard sau predefinite.

· Integrarea unei soluţii de notificare a utilizatorilor externi, prin e-mail şi într-o secţiune privată a portalului, privind starea tranzacţiei.

3.2.3 Securitatea componentei de plată on-line

· Să ofere securitatea datelor conform legislaţiei şi normelor în vigoare

· Componenta de plată on-line să fie obligatoriu securizată, utilizând certificate digitale de tip SSL şi să aibă posibilitatea de a transmite şi primi mesaje criptate după protocoalele: H-Mac, RSA_Sha1.

· Sistemul trebuie să fie auditat PCI-DSS (Payment Card Industry- Data Security Standard) sau echivalent, conform normelor internaţionale.

· Accesul on-line va fi securizat, fără a exista posibilitatea de a fi accesate în absenţa autentificării prin metode clasice (username/password) sau prin certificate digitale.

· Toate tranzacţiile vor avea un timestamp, un identificator unic şi alte metadate care va certifica data efectuării tranzacţiei şi unicitatea acesteia

· Operaţiile înainte de a fi lansate în execuţie sunt verificate şi autentificate, pentru a se evita frauda

· Verificarea se va face automat pe baza filtrelor pre-setate şi manual pentru operaţii marcate ca “suspecte” la nivelul operatorului de carduri

· Să deţină mijloace proprii de analiză a tranzacţiilor (sistem antifraudă) şi monitorizare tranzacţii 24/7

· La cererea Autorităţii Contractante să poată iniţia un audit on-site pentru verificarea aplicaţiilor, verificarea sistemelor de securitate

· Depistarea şi prevenirea fraudelor în timp util pentru refuzarea comenzilor

· Componenta on-line va permite anularea unei tranzacţii efectuate în aceeaşi zi, cu eliberarea unei dovezi corespunzătoare; se vor asigura canale de comunicare directă pentru tratarea în regim imediat a acestor situaţii

· Componenta on-line va permite numai la cererea Autorităţii Contractante, reversarea sau incasarea (totală sau parțială) a unei tranzacţii efectuate în cel mai scurt timp posibil, cu eliberarea unei dovezi corespunzătoare; se vor asigura canale de comunicare directă pentru tratarea în regim imediat a acestor situaţii.
3.2.4 Integrarea componentei de plată on-line

· Să asigure:
· compatibilitate maximă cu platforma existentă a ONRC;

· valorificarea infrastructurii existente;

· garantarea unei maxime disponibilităţi;

· impact minim asupra capacităţii reţelei;

· scalabilitatea şi fiabilitatea soluţiei implementate;

· funcţionarea peste medii de operare multiple;
· implementarea interconectării componentei de plăţi online, oferite de Bancă, cu platforma ONRC, inclusiv toate adaptările necesare celorlalte module ale sistemului informatic al Autorității contractante, în vederea operaționalizării modulului de plată on-line;
· transmiterea automată de notificări către clienți, imediat după efectuarea tranzacției, pentru a informa prompt utilizatorul cu privire la starea tranzacției și alte metadate utile.

· anularea automată a tranzacțiilor aprobate, dar neîncasate, după expirarea unei perioade de reținere (pending) de maxim 5 zile și notificarea automata a clientului cu privire la restituirea sumelor reținute.
· Să permită:

· preluarea de referinţe externe specifice (metadate relevante la nivelul Autorităţii Contractante) care să apară în rapoartele de reconciliere financiară (de ex. descrierea tranzacţiei, CNP, cod tranzacţie, etc.);
· sincronizarea datelor aferente unor tranzacții, ca urmare a apelului programatic primit direct de la platforma ONRC sau la solicitarea expresă a Autorității contractante.
· Integrarea cu modulul ERP financiar, de contabilitate, plăţi pentru o evidenţă uşoară a tranzacţiilor efectuate (extrase de cont în format convenit cu Autoritatea contractantă);

· Codul sursa, configurările necesare aferent soluţiilor propuse, al modificărilor şi cel al noilor versiuni devin proprietatea Achizitorului de la data încheierii procesului verbal de recepţie. Configurările necesare vor fi predate împreună cu instrucţiunile complete de compilare şi de instalare precum și cu alte instrucțiuni necesare aferente;
· Furnizorul este responsabil pentru întocmirea procedurilor aferente soluţiei implementate după configurarea sistemului.

3.2.5 Decontarea sumelor încasate

· Decontarea finală se va realiza la nivel teritorial, prin conturi/subconturi deschise la unităţile băncii acceptoare din locaţiile în care funcţionează oficiile registrului comerţului, conform Anexei în care sunt menţionate locaţiile achizitorului şi persoanele de contact.

· Transferul sumelor încasate prin conturile deschise la unitatea bancară, în conturile deţinute de Autoritatea Contractantă la unităţile Trezoreriei Statului, se va realiza cu respectarea termenelor prevăzute de legislaţia în vigoare la momentul efectuării acestuia, pe destinaţiile stabilite între părţi, conform  operaţiunilor aferente derulării plăţilor, descrise mai jos.

3.2.6 Operaţiuni aferente derulării  plăţilor :

· Banca va deschide:

· un cont principal, colector pe numele Autorităţii Contractante (Oficiul National al Registrului Comerțului - pentru terminalele componentei de servicii on-line pe care le deţine în prezent (E_commerce, Infocert, Venituri proprii), 

· câte un cont pentru fiecare subunitate teritorială a Autorităţii Contractante (Oficii ale registrelor comerţului teritoriale), legat de contul colector - pentru componenta de servicii on-line denumită e_commerce.

· Banca va oferi posibilitatea deschiderii şi a altor conturi pentru alte terminale ale componentei de servicii on-line ce pot şi vor fi dezvoltate de Autoritatea Contractantă.
· Pentru fiecare cont deschis Autoritatea Contractantă va nominaliza câte un delegat pe cont la nivel de oficiu al registrului comerţului.
· Banca va permite accesul, monitorizarea, prin intermediul unui serviciu de tip „internet banking” la nivelul conturilor, astfel: 

· fiecare delegat pe cont din subunităţile Autorităţii Contractante, îşi va putea vizualiza / consulta numai subcontul care îi aparţine;

· la nivel central al Autorităţii Contractante (ONRC-sediu) se va da acces la vizualizarea / consultarea tuturor conturilor deţinute de Autoritatea contractantă, inclusiv cele ale  subunităţilor  sale.

· Banca va genera zilnic, în format digital, pentru fiecare cont deschis pentru Autoritatea Contractantă si subunităţile sale (toate locaţiile) extras de cont care să cuprindă toate tranzacţiile derulate prin conturile respective, aşa cum prevede legislaţia în vigoare şi îl va pune on-line/în timp real la dispoziţia Autorităţii Contractante fie prin intermediul serviciului de “internet banking”, fie  prin transmiterea sa zilnică, în format electronic, pe email specificat.

· Banca va pune la dispoziţia Autorităţii Contractante, spre verificarea tranzacţiilor efectuate şi a comisioanelor percepute - Rapoarte zilnice şi lunare, detaliate ale tranzacţiilor efectuate prin conturile fiecărui cont deschis pentru componenta de plată on-line, respectiv, contul principal-colector pe de o parte şi conturile deschise pentru fiecare subunitate teritorială a Autorităţii Contractante pe de altă parte, în format electronic sau tipărite (la cererea Autorităţii Contractante), transmise la adresele de email ce vor fi stabilite, cu prezentarea defalcată şi detaliată a comisioanelor cuvenite, care vor cuprinde cel puţin următoarele informaţii: ORCT, Data Tranzacţiei, Valoarea tranzacţiei, Nr. card, ID terminal, Data decontării, RRN, Valoare comision. Raportul lunar nu va fi transmis mai târziu de primele cinci zile lucrătoare de la închiderea lunii anterioare: pentru componenta E-commerce trebuie să conțină sumele creditate în conturile deschise pe fiecare subunitate teritorială.
· Banca va asigura suport gratuit și o persoană de contact la o linie de telefon dedicată, în funcţie de programul Autorităţii Contractante (în intervalul orar 8.00 -18.00), astfel încât orice solicitare, suport sau corecţie să fie asigurate de către bancă în mod eficient şi în cel mai scurt timp;
· Pentru tarifele reprezentând venituri la bugetul de stat, sumele încasate în contul colector în ziua Z, în intervalul 0-24 sunt virate în ziua Z+1 în contul fiecărei locaţii (oficiu al registrului comerțului) conform datelor emise şi trimise de ONRC pe baza raportului/borderoului care conţine destinaţia detaliată a acestor sume (al cărui model e stabilit de comun acord de către părţi) şi sunt evidențiate  în extrasul de cont din ziua Z+1.   Dacă ziua Z+1 cade într-o zi nelucrătoare conform legii /zi de sărbătoare legală atunci termenul este în ziua lucrătoare imediat următoare.
· După ce sumele reprezentand venituri la bugetul de stat sunt  transferate în conturile respective, BANCA  operează viramentele  în conturile de  Trezorerie așa cum au fost comunicate prin  borderou, tot în ziua Z+1, în acord cu legislaţia în vigoare ( Ex: Locaţia ONRC Constanţa – cont Constanta – Trezoreria Constanta). Dacă ziua Z+1 cade într-o zi nelucrătoare conform legii /zi de sărbătoare legală atunci termenul este în ziua lucrătoare imediat următoare.
· Pentru tarifele reprezentând venituri proprii, sumele încasate în contul colector în ziua Z în intervalul 0-24 sunt virate în ziua Z+1 de către BANCA în conturile Trezoreriei Statului așa cum au fost comunicate prin borderou. Dacă ziua Z+1 cade într-o zi nelucrătoare conform legii /zi de sărbătoare legală atunci termenul este în ziua lucrătoare imediat următoare.
· Viramentul  sumelor încasate, către conturile Autorităţii Contractante deschise la Trezorerille Statului, intră în sarcina băncii, pe baza borderourilor transmise electronic de  Autoritatea contractantă,  cu respectarea obligatorie a termenelor legale aşa cum au fost detaliate mai sus.

3.2.7 Raportarea componentei de plată on-line

· Componenta de plată on-line trebuie să poată genera rapoarte asupra tuturor tranzacţiilor sau încercărilor nereuşite efectuate în sistemul de plată.  Aceste rapoarte trebuiesc generate în timp real şi bazele de date accesate să fie de minim 12 luni.

· BANCA va asigura Autorității contractante platformă pentru verificarea în timp real a tranzacțiilor efectuate pe toate terminalele componentei de servicii on-line și acces dedicat pentru procesarea manuală a tranzacțiilor și încercărilor eșuate efectuate de către comercianți.
· Acces în mod gratuit şi nelimitat la aplicaţie pentru generarea de rapoarte, analiza tranzacţiilor, analiza problemelor ridicate de băncile acceptatoare, acceptarea sau refuzarea de plăţii

3.2.8 Arhitectura componentei de plată on-line  

· Soluţia de plată on-line va fi accesată prin portalul ONRC

· Informaţiile vor fi expuse către sisteme externe portalului prin intermediul serviciilor web; accesul la aceste servicii web se va face controlat şi securizat.

3.2.9 Administrarea componentei de plată on-line

· Consola explicită în care se vor putea urmări plăţile efectuate

· Toate operaţiile asupra tranzacţiilor sunt salvate într-un log de tranzacţii securizat pe serverul “third-party” de plăţi şi pot fi importate automat, programat sau la cerere, în sistemul integrat al ONRC

· Componenta de plată on-line oferită va trebui să asigure parole şi nivele de securitate la un nivel apropiat de următoarele zone:

· Control asupra consolei de administrare

· Control asupra consolei de raportare

· Control asupra consolelor de analiza client

· Componenta trebuie să reţină următorul set minim de date pentru fiecare utilizator:

· Numele operatorului;

· Data accesării consolelor;

· Operaţiunile efectuate de operator

· Ora cât mai exactă a operaţiunilor

· Sumele procesate pe fiecare tranzacţie

· Numărul de înregistrare eliberat de organizaţiile internaţionale emitente de carduri

· Orice alte date considerate importante de către administratorii sistemului

· Menţinerea şi stocarea istoricului comenzilor pe o perioada prevazuta de legislaţia în vigoare

· Să ofere facilităţi de arhivare a tranzacţiilor pentru Autoritatea Contractantă

3.2.10 Cerinţe privind planul de implementare

· Ofertantul trebuie să alcătuiască planul de implementare al proiectului astfel încât să respecte toate cerinţele din Caietul de sarcini

· Durata de implementare a proiectului este estimată la maxim 20 zile lucrătoare de la data intrării în vigoare a primului contract subsecvent. Etapele generale ale proiectului şi eşalonarea acestora vor fi prezentate într-o diagrama Gantt.

· Implementarea interconectării plăţii online, oferite de Bancă, cu platforma ONRC se va realiza de către ofertant.

· Ofertantul poate propune, în cadrul ofertei, reducerea duratei de implementare

Etapele generale ale unui proces de plată on-line:     
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Figura 1. Etapele generale ale unui proces de plată on-line

4 Asistenţa tehnică şi suport pentru sistemul de plată EFT-POS şi On-line

4.1 Asistenţa tehnică şi comercială de tipul 24/7, trebuie să fie:

· automatizată prin module proprii

· în mod gratuit on-line, live

Orar asistenţă de tipul 24/7: 24 de ore pe zi, 7 zile pe săptămână.

Trebuie garantată o rezolvare la cererile tehnice şi/sau comerciale de maxim 12 ore, conform contract SLA de mai jos, funcţie de nivelul de severitate. Ofertantul trebuie să asigure următorii timpi de răspuns şi de rezolvare pentru incidentele de natură tehnică şi comercială apărute în timpul funcţionării sistemului de plată on-line:

	Severitate
	Descriere
	Timp maxim de răspuns
	Timp maxim de rezolvare

	 Critic/ Blocant
	Proces de business
	Blocant
	1 oră
	 

2 ore (rezolvarea sau oferirea de soluţii alternative)

	
	Soluţii de evitare
	Nu există
	
	

	
	Impact
	Ridicat
	
	

	 

Ridicat
	Proces de business
	Blocant
	2 ore
	 

4 ore (rezolvarea sau oferirea de soluţii alternative)

	
	Soluţii de evitare
	Există
	
	

	
	Impact
	Mediu
	
	

	 

Mediu
	Proces de business
	Nu este afectat imediat
	4 ore
	 

8 ore (rezolvarea sau oferirea de soluţii alternative)

	
	Soluţii de evitare
	Există
	
	

	
	Impact
	Scăzut
	
	

	 

Scăzut
	Proces de business
	Nu este afectat
	8 ore
	 

12 ore (rezolvarea sau oferirea de soluţii alternative)

	
	Soluţii de evitare
	Nu sunt necesare
	
	

	
	Impact
	Scăzut
	
	


Timpii maximi de rezolvare încep după consumarea timpilor de răspuns, de exemplu: pentru un incident de nivel Critic/Blocant se va remedia incidentul în maxim 3 ore de la alertare, unde timpul maxim de rezolvare a problemei sau oferirea unei soluţii alternative este de maxim 2 ore din momentul luării la cunoştinţă prin intermediul instrumentului electronic de gestiune a incidentelor.

4.2 Servicii de mentenanţă şi suport

Servicii de asistenţă tehnică şi suport, inclusiv intervenţii de la distanţă şi on-site, dacă este cazul, pentru diagnoza şi rezolvarea problemelor apărute în funcţionarea sistemului: întreruperi, erori, degradarea performanţelor etc. Aceste servicii vor fi furnizate de către ofertant prin intermediul experţilor săi.

Orarul asistenţei tehnice: 24 de ore pe zi, 7 zile pe săptămână.

În cadrul acestei categorii de servicii, ofertantul va asigura:

· Analiza problemelor;

· Prioritizarea problemelor după severitatea acestora;

· Remedierea problemelor în timpii precizaţi, funcţie de gravitate

· Acces rapid la informaţii şi posibilitatea de a ţine evidenţa solicitărilor de asistenţă tehnică

Asistenţă tehnică şi suport pentru gestiunea incidentelor trebuie să asigure cel puţin următoarele funcţionalităţi:

· Preluarea incidentelor de la utilizatorii finali;

· Validarea incidentelor de către personalul autorizat al beneficiarului;

· Detalierea, validarea şi aprobarea acţiunilor care trebuie desfăşurate atât de către personalul furnizorului cât şi de către personalul Autorităţii Contractante în vederea rezolvării incidentului (activităţi, livrabile, termene de realizare);

· Urmărirea acţiunilor stabilite în vederea rezolvării incidentelor şi a istoricului privind evenimentele legate de fiecare acţiune;

· Ataşarea de documente descriptive în fiecare moment al fluxului de rezolvare a incidentelor;

· Comunicare între părţi cu privire la acţiunile desfăşurate în vederea rezolvării incidentelor;

· Notificări automate cu privire la incidentele apărute în timpul perioadei de suport;

· Proceduri de escaladare a problemelor;

· Proceduri de închidere a incidentelor;

· Sistem de raportare cu privire la incidente;

· Sistem de formulare corespunzător procesului de rezolvare a incidentelor pentru asigurarea asistenţei tehnice şi a suportului.

Prezentarea instrumentului electronic solicitat va include imagini cu ecrane semnificative pentru funcţionalităţile solicitate. Autoritatea Contractantă îşi rezervă dreptul de a solicita, în timpul perioadei de evaluare a ofertelor, o demonstraţie a instrumentului electronic de gestiune a incidentelor.
5 Cantități minime/maxime estimate acord cadru, cantități estimate minime/maxime estimate contract subsecvent

Cantităţi minime estimate acord cadru – tranzancții în valoare de 50.274.000 lei din care:

· Servicii bancare de încasare prin POS – 20.109.600 lei;
· Servicii bancare de încasare prin mijloace on-line – 30.164.400 lei;
Cantităţi maxime estimate acord cadru – tranzancții în valoare de 55.176.000 lei din care:
· Servicii bancare de încasare prin POS – 22.070.400 lei;

· Servicii bancare de încasare prin mijloace on-line – 33.105.600 lei;

Cantităţi minime ce ar putea face obiectul unui singur contract subsecvent dintre cele care urmează să fie atribuite pe durata acordului cadru – tranzancții în valoare de 1.995.000 lei, ce se poate înregistra pe o perioadă de o lună, din care:
· Servicii bancare de încasare prin POS – 798.000 lei;
· Servicii bancare de încasare prin mijloace on-line – 1.197.000 lei;
Cantităţi maxime ce ar putea face obiectul unui singur contract subsecvent dintre cele care urmează să fie atribuite pe durata acordului cadru – tranzancții în valoare de 15.048.000 lei, în cazul încheierii unui contract subsecvent pe o perioadă de 6 luni, din care:

· Servicii bancare de încasare prin POS – 6.019.200 lei;
· Servicii bancare de încasare prin mijloace on-line – 9.028.800 lei;
6 Cerinţe de prezentare a ofertei pentru sistemul de plată EFT-POS şi On-line

Propunerea tehnică va conţine obligatoriu:

· Descrierea tehnică generală a soluţiei oferite (arhitectura, sisteme de operare, aplicatii middleware folosite, instrumente de monitorizare ) şi a schemei funcţionale

· Prezentarea componentelor

· De asemenea ofertantul va prezenta sub formă tabelară (matrice de complianta) cerinţele, explicaţiile, valorile şi documentele doveditoare pentru toate caracteristicile solicitate în documentaţia de atribuire. Matricea va trebui sa conţină descrieri exhaustive din care să rezulte fără echivoc natura serviciilor prestate precum şi capacităţile funcţionale ofertate ce servesc scopului proiectului.

· Planul de proiect în baza căruia se angajează să livreze serviciile

· Descrierea metodologiei ce va fi aplicată pe durata proiectului. Este obligatoriu ca aceasta să fie de tip “agile”.

· Descrierea procedurilor de gestiune a schimbării.

· Descrierea livrabilelor pe durata contractului. Minimal trebuie incluse: raport de activare a serviciilor, raport analiză a extinderii serviciilor, plan de testare, raport de instalare şi punere în funcţiune, rapoarte periodice de disponibilitate a serviciilor.

· Alte informaţii considerate semnificative de ofertant sau orice alte constrângeri, pentru evaluarea corespunzătoare a propunerii tehnice.
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Informaţii privind riscurile ce pot apărea în implementarea contractului

· dificultăți de colaborare și comunicare între factorii interesați implicaţi (inclusiv personal insuficient sau diferențe de înțelegere a noțiunilor din caietul de sarcini);

· datele și informațiile necesare desfășurării serviciilor, comunicate de către autoritatea/entitatea contractantă, nu sunt suficiente pentru îndeplinirea cerințelor solicitate prin Caietul de Sarcini la nivelul de calitate aşteptat;

· apariţia necesităţii de adăugare a unor activități/ solicitări de informații noi, în funcție de progresul activităților. In consecinţa, autoritatea contractantă îşi asumă şi acţiunile de gestionare aferente riscurilor identificate, precum:

· alocarea de personal instruit care să răspundă conform termenelor asumate prin caietul de sarcini, 

· asumarea responsabilitaţii pe calitatea datelor puse la dispoziţie,- consecinţele unor solicitări de modificare făcute de către autoritatea/entitatea contractantă.

Notă: 

a)
Prin depunerea unei oferte, ofertantul acceptă în prealabil condiţiile generale şi particulare care guvernează acest contract, după cum sunt acestea prezentate în Documentaţia de atribuire, ca singură bază a acestei proceduri de atribuire, indiferent care sunt condiţiile proprii de vânzare ale ofertantului.

b)
Ofertanţii au obligaţia de a analiza cu grijă Documentaţia de atribuire si să pregătească oferta conform tuturor instrucţiunilor, formularelor, prevederilor contractuale şi Caietului de sarcini conţinute în această Documentaţie.

c)
Niciun cost suportat de operatorul economic pentru pregătirea şi depunerea ofertei nu va fi rambursat. Toate aceste costuri vor fi suportate de către operatorul economic ofertant, indiferent de rezultatul procedurii.

d)
Prezumţia de legalitate şi autenticitate a documentelor prezentate: ofertantul îşi asumă răspunderea exclusivă pentru legalitatea şi autenticitatea tuturor documentelor prezentate în original şi/sau copie în vederea participării la procedură.

e)
Analizarea documentelor prezentate de ofertanţi de către comisia de evaluare nu angajează din partea acesteia nicio răspundere sau obligaţie faţă de acceptarea acestora ca fiind autentice sau legale şi nu înlătură răspunderea exclusivă a ofertantului sub acest aspect.

f)
Specificaţiile tehnice definite în cadrul prezentului caiet de sarcini corespund necesităţilor şi exigenţelor Autorităţii Contractante.
g) 
Orice referire la producători / mărci / tipuri / standarde / procedee / producţie specifică /origine / certificări prezentate în caietul de sarcini vor fi considerate ca purtând menţiunea “sau echivalent".

AUTORITATEA CONTRACTANTĂ

ROMÂNIA, Bucureşti, Bd. Unirii nr. 74, bl. J3b, Tronson II+III, sector 3; Telefon: 021 316.08.04; Fax: 021 316.08.03
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